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LIITE 1 - HENKILOTIETOJEN KASITTELYA KOSKEVA SOPIMUS

OSAPUOLET
Tama henkil6tietojen kasittelya koskeva sopimus (“tukisopimus”) on solmittu:

G-CLOUD-palvelinpalvelujen tilausvahvistuksesta ilmenevien osapuolten vilille, ja asiakas on
henkilotietorekisterinpitdja ("Rekisterinpitdja”), ja WEB-EL Forséljning AB, yritystunnus
556658-1079, osoite Smabatsgatan 2, 972 35 Luulaja, on henkilotietojen kasittelija
("Henkilotietojen kasittelija”), erikseen “osapuoli” ja yhdessa “osapuolet”.

Kaikki tahan tukisopimukseen liittyva yhteydenpito rekisterinpitdjaan tapahtuu
rekisterinpitdjan G-CLOUD-palvelinpalveluiden tilausvahvistuksessa antamilla yhteystiedoilla.

Rekisterinpitajan vastuulla on varmistaa, etta nama tiedot ovat oikeita ja ajan tasalla.

Tama tukisopimus on osapuolten valisen G-CLOUD-palvelinpalvelujen tilausvahvistuksen
yleisten kayttdehtojen liite.

1. Maaritelmat
Ellei toisin mainita, kasitteilla katsotaan olevan sama merkitys kuin sovellettavissa
tietosuojasaannoissa. Naihin sisaltyvat muun muassa seuraavat:

Kasittelylla tarkoitetaan henkilGtietoihin tai henkilétietokokonaisuuksiin liittyvia toimia,
kuten tietojen keraamista, rekisterdintia, organisointia, jasentamista, tallentamista,
kasittelya tai muuttamista, siirtamista, lukemista, kayttda, luovuttamista siirtamalla,
levittamalla tai myymalla muulla tavalla, muuttamista tai yhdistamista, rajoittamista,
poistamista tai tuhoamista.

Sovellettavilla tietosuojasaannailla viitataan yleiseen tietosuoja-asetukseen (GDPR),
(EU) 2016/679.

Arkaluonteiset henkildtiedot on maaritelty yleisen tietosuoja-asetuksen 9 artiklassa.

Henkilotiedot, kaikki tunnistettuun tai tunnistettavissa olevaan luonnolliseen
henkiloon (jaljempana "rekisteroity”) liittyvat tiedot, kun tunnistettavissa olevalla
luonnollisella henkillla tarkoitetaan henkilda, joka voidaan tunnistaa suoraan tai
valillisesti tunnisteen, kuten nimen, tunnistenumeron, sijaintitietojen tai
verkkotunnisteiden, tai yhden tai useamman fyysiseen, fysiologiseen, geneettiseen,
psyykkiseen, taloudelliseen, kulttuuriseen tai sosiaaliseen identiteettiin liittyvan tekijan

perusteella.
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Henkil6tietojen tietoturvaloukkauksella tarkoitetaan tietoturvatapahtumaa, joka johtaa
siirrettyjen, tallennettujen ja muuten kasiteltyjen henkil6tietojen tahattomaan tai
laittomaan tuhoamiseen, katoamiseen tai muuttamiseen tai luvattomaan
paljastamiseen tai saamiseen.

Rekisterdity, katso edelld kohta Henkilotiedot.
Kolmannella maalla tarkoitetaan Euroopan talousalueen (ETA) ulkopuolista maata.

Alihankkijalla tarkoitetaan taman tukisopimuksen osapuolen kayttamaa
henkilotietojen kasittelijaa, joka kasittelee henkilotietoja rekisterinpitdjan puolesta.

2. Henkilotietojen kasittely

2.1.  Henkilotietojen kasittelija saa kasitella henkilbtietoja ainoastaan taman
tukisopimuksen, sovellettavien tietosuojasaantojen ja rekisterinpitajan milloin tahansa
antamien ohjeiden mukaisesti, ks. Liite 1. HenkilGtietojen kasittelijan on valittomasti
ilmoitettava rekisterinpitajalle, jos han katsoo, ettd ohje on sovellettavien
tietosuojasaantdjen tai unionin tai jasenvaltioiden muiden tietosuojasaantdjen
vastainen.

2.2.  Henkilotietojen kasittelija ei saa kasitella henkilotietoja omiin tarkoituksiinsa tai
mihinkadan muuhun tarkoitukseen kuin siihen, johon rekisterinpitdja henkilétietojen
kasittelijaa kayttaa.

2.3.  Henkilotietojen kasittelija ei saa siirtaa henkilotietoja kolmansiin maihin, ellei liitteessa
1 toisin mainita.

2.4.  Henkilotietojen kasittelijan on ilman aiheetonta viivytysta, ja kuitenkin viimeistaan
kolmenkymmenen (30) paivan kuluessa rekisterinpitajan pyynnosta annettava talle
paasy henkilotietojen kasittelijan hallussa oleviin henkilGtietoihin ja suoritettava
pyydetty muutos, poisto, rajoitus tai henkilotietojen siirto. Jos rekisterinpitaja on
poistanut tietoja tai kehottanut henkilotietojen kasittelijaa poistamaan ne,
rekisterinpitdjan on toteutettava tarvittavat toimenpiteet estaakseen henkilotietojen
uudelleenluonnin.
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Henkil6tietojen kasittelija on velvollinen perustamaan rekisterin rekisterinpitajan
puolesta suoritetusta henkilotietojen kasittelysta. Rekisteriote on pyynndsta
luovutettava rekisterinpitajalle tai toimivaltaiselle valvontaviranomaiselle luettavassa
muodossa. Rekisterissa on oltava:

Henkilotietojen kasittelijan ja sen mahdollisen tietosuojavastaavan seka sen rekisterinpitdjan
nimi ja yhteystiedot, jonka puolesta kasittely suoritetaan. Tarvittaessa myos avustajien
yhteystiedot.

Rekisterinpitdjan puolesta suoritetut kasittelyluokat.

Tarvittaessa henkil6tietojen siirrot kolmansiin maihin, tiedot kyseessa olevasta kolmannesta
maasta ja suoritetuista asianmukaisista suojatoimista.

Yleinen kuvaus teknisista ja organisatorisista turvatoimenpiteista, jotka on toteutettu
asianmukaisen suojaustason saavuttamiseksi.

Kaiken tahan tukisopimukseen liittyvan viestinnan rekisterinpitajalle tulee tapahtua
taman tukisopimuksen johdannossa mainittujen yhteystietojen kautta.

Rekisterinpitdjan vastuu
Rekisterinpitdja vastaa henkilotietojen kasittelyn laillisuudesta sovellettavien
tietosuojasaantdjen mukaisesti.

Rekisterinpitdja on vastuussa henkilGtietojen kasittelijan ohella muista
oikeushenkil6ista, jotka kayttavat henkilotietojen kasittelijan palveluja osapuolten
valilla allekirjoitetun sopimuksen puitteissa. Tietojen kasittelijan rooli tietojen
kasittelijana rajoittuu siihen tahoon, joka on tassa tukisopimuksessa maaritetty
rekisterinpitdja.

Rekisterinpitdjan on valittdmasti toimitettava henkilotietojen kasittelijalle oikeat tiedot,
jos ohjeet ovat virheelliset tai puutteelliset tai jos niita muutoin taytyy muuttaa.

Rekisterinpitdja myontaa henkiltietojen kasittelijalle paasyn vain henkildtietojen
kasittelyyn tarvittaviin henkilotietoihin.
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4. Kapasiteetti ja kyky

4.1.  Henkilotietojen kasittelija varmistaa, etta henkilotietojen kasittelijalla on tarvittavat
tekniset ja organisatoriset valmiudet ja kyky tayttaa taman tukisopimuksen ja
sovellettavien tietosuojasaantdjen mukaiset velvoitteensa.

4.2.  Henkilotietojen kasittelijan on osoitettava rekisterinpitdjan tai taman kayttamien
riippumattomien kolmansien osapuolten pyynndsta, etta tassa tukisopimuksessa ja
sovellettavissa tietosuojasadanndissa asetetut velvoitteet tayttyvat toimittamalla ilman
kohtuutonta viivetta asiaankuuluvat asiakirjat, viittaamalla asiaankuuluviin ja
hyvaksyttyyn ohjesaantdon tai sertifiointiin, mahdollistamalla ja osallistumalla tilojen,
tietojarjestelmien ja muiden varojen katselmuksiin ja tarkastuksiin ja/tai antamalla
muita riittavia todisteita. Henkilotietojen kasittelijan on varmistettava, etta
rekisterinpitdjalla on vastaavat oikeudet kaytettaviin alihankkijoihin nahden.

5. Turvaamistoimet

5.1.  Henkildtietojen kasittelijan tulee rajoittaa asianmukaisilla teknisilla ja organisatorisilla
toimenpiteilla paasya henkil6tietoihin ja antaa paasy ainoastaan henkil6stolle, joka
tarvitsee paasyn henkildtietoihin tayttadkseen taman tukisopimuksen mukaiset
velvoitteensa, ja varmistaa, etta kyseiselld henkildstolla on tarvittava koulutus ja etta
sita on riittavasti neuvottu henkilotietojen tehokkaaseen ja turvalliseen kasittelyyn.

5.2.  Henkil6tietojen kasittelijan on suojattava henkiltiedot kaikenlaisilta luvattomalta
kasittelylta, kuten tuhoamiselta, luvattomalta levittamiselta ja luvattomalta kaytolta.

5.3.  Henkilotietojen kasittelijan on kasiteltava henkildtietoja luottamuksellisesti ja
varmistettava, etta henkil6t, joilla on valtuudet kasitella henkil6tietojen kasittelijan
hallussa olevia henkil6tietoja, ovat sitoutuneet erityiseen luottamuksellisuuteen tai
saaneet tiedon sopimuksen tai sovellettavan lain mukaisesta erityisesta
salassapitovelvollisuudesta.

54. Jos henkil6tietojen kasittelija kasittelee arkaluonteisia henkilGtietoja tai kasittelee
muutoin arkaluonteisia henkilGtietoja, jotka kuuluvat esimerkiksi luottamuksellisuuden
piiriin, on noudatettava erityisen korkeita turvallisuusvaatimuksia, kuten kaksivaiheista
todennusta ja salausta.
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Henkil6tietojen kasittelijan on ilman aiheetonta viivytysta ja kuitenkin viimeistaan
kahdenkymmenenneljan (24) tunnin kuluttua tietoonsa saamisesta ilmoitettava
rekisterinpitdjalle henkildtietojen tietoturvaloukkauksen olemassaolosta tai vaarasta.
lImoituksessa on oltava kaikki tarvittavat ja saatavilla olevat tiedot, joita
rekisterinpitdja tarvitsee toteuttaakseen asianmukaisia ehkaisevia toimenpiteita ja
vastatoimia ja tayttaakseen velvoitteensa, jotka koskevat henkil6tietojen
tietoturvaloukkauksista ilmoittamista toimivaltaiselle valvontaviranomaiselle.

Yhteistyo

Henkil6tietojen kasittelijan on kasittelyn luonne huomioiden avustettava
rekisterinpitdjaa asianmukaisilla teknisilla ja organisatorisilla toimenpiteill3, jotta
rekisterinpitdja voi tayttaa velvollisuutensa vastata rekisterdidyn oikeuksien kayttda
koskeviin pyyntoihin.

Henkilotietojen kasittelijan tulee avustaa rekisterinpitdjaa sen varmistamisessa, etta
sovellettavien tietosuojasaantdjen mukaiset henkildtietojen tietoturvaloukkauksiin ja
vaikutusten arviointeihin liittyvat velvoitteet tayttyvat, ottaen huomioon kasittelyn
tyyppi ja henkildtietojen kasittelijan kaytettavissa olevat tiedot.

Henkilotietojen kasittelijan on ilmoitettava rekisterinpitajalle ilman aiheetonta
viivytystd, jos toimivaltainen valvontaviranomainen tai muu kolmas osapuoli ottaa
haneen yhteytta paastakseen kasiksi henkilotietojen kasittelijan tai mahdollisen
avustajan hallussa oleviin henkiltietoihin.

Henkilotietojen kasittelijan on ilmoitettava rekisterinpitajalle kirjallisesti ja etukateen
kasittelymenettelyyn suunnitelluista muutoksista, mukaan lukien tekniset ja
organisatoriset muutokset, jotka voivat vaikuttaa haitallisesti henkil6tietojen suojaan
ja siihen, etta henkilotietojen kasittelija noudattaa sovellettavia tietosuojasaantdja.
Ennen tallaisten muutosten tekemista rekisterinpitdjan on annettava suostumuksensa,
jota ei voida kohtuudella kiistaa.

Alihankkija

Taman tukisopimuksen mukaan henkilGtietojen kasittelija saa luvan kayttaa
alihankkijoita liitteesta 1 ilmenevien henkilGtietojen kasittelyssa. Tallainen kasittelyn
siirtaminen alihankkijalle on henkildtietojen kasittelijan vastuulla, eika se aiheuta
muutoksia taman tukisopimuksen osapuolten valiseen vastuunjakoon.
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Henkil6tietojen kasittelijan vastuulla on varmistaa asianmukaisin toimenpitein, etta
kaytettava alihankkija on kaikkien sovellettavien henkil6tietojen suojaa koskevien
saanndsten mukainen ja etta alihankkija noudattaa olennaisin osin tassa
tukisopimuksessa maarattyja velvoitteita.

Rekisterinpitdja voi halutessaan antaa henkilotietojen kasittelijalle yleisen kirjallisen
luvan alihankkijoiden kayttoon tietyntyyppisessa henkilotietojen kasittelyssa
tukisopimuksen puitteissa. Jos tallainen yleinen lupa on mydnnetty, henkilotietojen
kasittelijan on ilmoitettava rekisterinpitdjalle aikomuksestaan kayttaa tai vaihtaa
alihankkijaa ajoissa, jotta rekisterinpitajalla on mahdollisuus esittaa vastavaite
tallaiselle muutokselle. Tallainen vastavaite estaa henkilotietojen kasittelijaa tekemasta
ehdotettuja muutoksia.

Siirto kolmansiin maihin

Jos tietojen kasittelija siirtaa kasittelyn yhteydessa henkilotietoja kolmansiin maihin,
joiden Euroopan komissio ei katso tayttavan riittavaa suojaustasoa sovellettavien
tietosuojasaantdjen osalta, osapuolten on solmittava talta osin lisdsopimus.

Jos henkildtietojen kasittelija on kayttanyt alihankkijaa, jonka mydta henkildtietoja
siirretdaan kolmansiin maihin, joiden Euroopan komissio ei katso tayttavan riittavaa
suojaustasoa sovellettavien tietosuojasaantdjen osalta, henkildtietojen kasittelijan ja
alihankkijan on tehtava lisdsopimus. HenkilGtietojen kasittelijan on tarvittaessa
toimitettava rekisterinpitajalle allekirjoitettu jaljennds edella mainitusta
lisasopimuksesta.

Vastuu vahingoista

Jos rekisterdity on vaatinut rekisterinpitajalta vahingonkorvausta tai jos toimivaltainen
viranomainen maaraa uhkasakon tai muita hallinnollisia seuraamuksia ja jos tama on
aiheutunut siita, etta rekisterinpitaja on kasitellyt henkilotietoja rekisterinpitajan
ohjeiden, taman tukisopimuksen tai sovellettavien tietosuojasaantdjen vastaisesti,
henkilotietojen kasittelijan on pidettava rekisterinpitdja vapaana vastuusta.
Henkil6tietojen kasittelijan vastuu rajoittuu maaraan, joka vastaa alempaa seuraavista:
henkilotietojen kasittelijan rekisterinpitdjalta suorittama vuosilaskutus tai 200 000
Ruotsin kruunua.
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9.2.  Henkildtietojen kasittelija sitoutuu myds varjelemaan rekisterinpitajaa haitalta siina
tapauksessa, etta rekisterinpitdjalle aiheutuu vahinkoa sen seurauksena, etta
henkilotietojen kasittelija kasittelee henkildtietoja taman tukisopimuksen tai
sovellettavien tietosuojasaantdjen vastaisesti, rajoittaen maaraan, joka vastaa alempaa
seuraavista: henkilotietojen kasittelijan rekisterinpitajalta suorittama vuosilaskutus tai
200 000 Ruotsin kruunua.

9.3.  Jos rekisteroity on vaatinut henkildtietojen kasittelijalta vahingonkorvausta tai jos
toimivaltainen viranomainen maaraa rekisterinpitajalle taman tukisopimuksen tai
sovellettavien tietosuojasdaantdjen vastaisesta henkildtietojen kasittelysta uhkasakon
tai muita hallinnollisia seuraamuksia, rekisterinpitdja pitaa henkildtietojen kasittelijaa
vapaana vastuusta.

10. Sopimusaika

10.1. Tama tukisopimus on voimassa siita paivasta alkaen, jona osapuolet allekirjoittavat
sopimuksen ja siihen asti, kunnes henkil6tietojen kasittelijan henkildtietojen kasittely
paattyy tai kunnes sopimus korvataan uudella tukisopimuksella.

10.2. Henkilotietojen kasittelijan on kasittelyn paatyttya palautettava hallussaan olevat
henkilotiedot yleisessa ja luettavissa olevassa muodossa rekisterinpitdjalle tai
poistettava henkildtiedot kasittelyssa kaytetyista jarjestelmista rekisterinpitajan
ohjeiden mukaisesti, ellei tama ole ristiriidassa muun velvoittavan lainsaadannon
kanssa.

11.  Lainvalinta ja riidanratkaisu
11.1.  Tahan tukisopimukseen sovelletaan Ruotsin lakia lainvalintasadnndista riippumatta.

11.2. Tahan tukisopimukseen liittyvat erimielisyydet ratkaistaan lopullisesti yleisten ehtojen
mukaisesti.
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Liite 1 — Kasittelyohjeet
Tata liitettad pidetdaan henkilotietojen kasittelya koskevan sopimuksen erottamattomana osana.
Kdsittelyn tarkoitus ja tavoite

Kasittely perustuu rekisterinpitajan ja henkilotietojen kasittelijan valilla allekirjoitettuun
sopimukseen. Kasittelyn tarkoituksena on systemisoida energiankulutusta koskevat yksittaiset
mittaustiedot. Kerdamalla nama tiedot rekisterinpitdja voi kohdistaa sahkékustannukset
asianomaiselle loppukayttajalle.

Kdsittelytyyppi

Kasittely koostuu siitd, etta rekisterinpitaja keraa mittaustietoja nykyisista latauspisteista
masterboxiin ja valittaa ne G-Cloudille. Mittaustiedot tarkoittavat energiankulutusta. Jarjestelméassa
rekisterinpitdja on rekisterdinyt loppukayttdjan yhdistettavaksi vastaavaan latauspisteeseen tai ulkoa
radiotaajuustunnisteeseen (RFID). Rekisterinpitdja maarittaa tavan, jolla loppukayttdja tunnistetaan.

Kaikki mittaustiedot tallennetaan G-Cloudiin ja toimitetaan rekisterinpitajalle.

Henkilétietotyyppi

Jarjestelmdssa voidaan kasitelld seuraavia henkilotietoja: nimi, kayttajatunnus, RFID-tunniste,
salasana, vientitunnus, alue, jolla loppukayttdjalla on kayttooikeus ja sahkoposti.

Henkil6tietojen erityisryhmdit

Ei sovelleta.

Kdsittelyn maantieteellinen sijainti

Tietojen kerdaminen tapahtuu paikoissa, joissa rekisterinpitdja on paattanyt kerata tietoja.
Jarjestelmdssa kasittely ja sdilytys tapahtuu Luulajassa, Ruotsissa.

Kuinka kauan kdsittely kestdd ?
Rekisterinpitdja maarittaa energiatietojen sailytysajan sopimusta allekirjoitettaessa.

Rekisterinpitdja maarittaa henkilotietojen sailytysajan sopimusta allekirjoitettaessa.

Alihankkijat
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Sopimuksen allekirjoittamisessa kaytetdan seuraavia alihankkijoita:
Garo AB
Yritysnumero: 556051-7772

Osoite: BOX 203
335 25 Gnosjo

Henkilétietojen siirto kolmansiin maihin

Henkilotietoja ei siirretd kolmansiin maihin.

Tekniset ja organisatoriset turvatoimet

Fyysinen turvallisuus. HenkilGtietoja koskevat jarjestelmat on suojattava sahkokatkoksilta ja muilta
teknisten syottojarjestelmien aiheuttamilta hairioilta. Tilat, joissa henkil6tietoja sailytetaan, kuten
palvelinsalit, on suojattava asianmukaisella kulunvalvonnalla sen varmistamiseksi, etta vain
valtuutettu henkilosto paasee sisalle. Lisaksi on huolehdittava tyydyttavasta suojauksesta varkauksia
ja sellaisia tapahtumia vastaan, jotka voivat tuhota tietojarjestelmia ja tallennusvalineita.

Paasyn suojaus. Jos henkilotietojen kasittelijan tietokonelaitteita ja sellaisia irrallisia tietovalineits,
jotka sisaltavat tai voivat tarjota padsyn henkilotietojen kasittelijan rekisterinpitdjan puolesta
kasittelemiin henkilotietoihin, ei valvota, laitteet ja tietovalineet on lukittava luvattomalta kaytolta,
vaikutukselta ja varkauksilta suojaamiseksi. Muussa tapauksessa henkil6tiedot on salattava.

Haittaohjelmien torjunta. Henkilotietoja koskevat jarjestelmat on suojattava viruksilta, troijalaisilta
ja muilta digitaalisen tunkeutumisen muodoilta.

Jos tietojen kasittelyssa kaytetdaan kannettavia tietokoneita, kiinteiden ja siirrettavien
tallennusvalineiden henkilotiedot on aina salattava.

Varmuuskopiointi. Henkil6tiedot on sdanndllisesti varmuuskopioitava. Kopiot on sailytettava
erikseen ja hyvin suojattuina, jotta henkil6tiedot voidaan palauttaa hairion jalkeen.

Toimivaltuuden valvonta. Tekniselld toimivaltuuden valvontajarjestelmalla on valvottava paasya
henkilotietojen kasittelijan hallussa oleviin henkilotietoihin. Toimivaltuus rajoitetaan niille henkildille,
jotka tarvitsevat tietoja tyotaan varten. Kayttajatunnuksen ja salasanan tulee olla henkilokohtaisia,
eika niitd saa siirtda kenellekdan muulle. Kayttéoikeuksien myodntamista ja poistamista varten tulee
olla toimintaohjeet.

Postiosoite ja kayntiosoite Postiosoite ja kayntiosoite
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