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Dataverkon toteuttamisen perusperiaatteita

Dataverkko latausasemaratkaisuihin

Liikkenne- ja ViestintGministeri® julkaisi sosiaalisessa mediassa
oikedlla kuvissa ndkyvan julkaisun ja siind sanotaan mm.
seuraavaaq;

"Kyberrikolliset etsivat jatkuvasti suojaamattomia laitteita, joita
voidaan kaapata ja kayttad esimerkiksi
pdalvelunestohydkkayksissd. Kodin reititin on ensimmainen ja
tarkein puolustuslinja tatd vastaan.

Reifitin el ole vain portti internettiin — se foimii palomuuring,
joka suojaa kofisi laitteet ulkopuolisilta uhkilta. lIman reifitinta
laitteesi olisivat suoraan alftina verkon riskeille.

Muista, etta reitittimelld, hyvilld salasancilla sekd laitteiden ja
ohjelmistojen saanndliisilla pdivittamiselld voi kuka tahansa
tehda kotiverkostaan huomattavasti turvallisemman.”

Huolehditaan siis siita, ettd omat ja asiakkaille toteutettavat
verkot ovat suojaftuja ja turvallisial

e Lilkenne-javi...® - Seuraa X

5pv -G
Tietoturvavinkkimme lokakuiselle
perjantaille. Pieni, mutta tirkea teko kotisi
tietoturvallisuuden parantamiseksi. Ala
kytke laitteita nettiin ilman reititinta!

Kyberrikolliset etsivat jatkuvasti
suojaamattomia laitteita, joita voidaan
kaapata ja kdyttaa esimerkiksi
palvelunestohyokkayksissa. Kodin reititin
on ensimmadinen ja tarkein puolustuslinja
tata vastaan.

Reititin ei ole vain portti internetiin - se
toimii palomuurina, joka suojaa kotisi
laitteet ulkopuolisilta uhkilta. llman
reititinta laitteesi olisivat suoraan alttiina
verkon riskeille.

Muista, etta reitittimella, hyvilla
salasanoilla seka laiteiden ja ohjelmistojen
sddnndlliselld paivittdmiselld voi kuka
tahansa tehdi kotiverkostaan
huomattavasti turvallisemman.

Reitittimen tietoturva

Turvallisesti
asennettu reititin
piilottaa kotiverkon
laitteet yhden
IP-osoitteen taakse,

Varomattomasti

yhdistetty
laite on auki
internetiin

ja kuka tahansa
voi nahdé sen.

kotiverkko |
———

reititin

internet
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Dataverkon toteuttamisen perusperiaatteita

Dataverkko latausasemaratkaisuihin

Latausasemat / latausjarjestelmat tarvitsevat foimiakseen datayhteyden jarjestelman eri laifteiden
valiseen kommunikointiin seka asiakkaan kaytdssa olevien applikaatio- ja pilvipalvelusovelluksien
tfoteuttamiseen ja kayttGmiseen.

Latausasemajarjestelmad toteutettaessa kannattaa jarjestelma ensisijaisesti varustaa omalla
reifittimella.

Miksi tarvitaan reititin?

Kayttamalla latausjarjestelmassa omaa reititinta, turvataan jarjestelman toimivuus mm. filanteessa
missG operaattorin reitin / kuitup&ate hajoaa ja se pitdd vaihtaa vuteen, faijos teleoperaattori vaihtuu
ja kohteeseen tulee vusi operaattorin reititin tai kuitupadate.

Oma reititin muodostaa oman verkon ja sen foiminta jatkuu yhteyden palauduttua vaikka esim.
kuitupadate ennen reititinta vaihtuisi. Reititin toimii myos palomuurina ja suojaa laitteita ulkopuolisilta
uhkilta, eli reitin on myos fietoturvateko ja tarkein puolustuslinja kyberrikollisuutta vastaan. liman reififinta
laitteesi olisivat suoraan alttiina verkon uhkille.

Kun toteutat asiakkaalle dataverkon omalla reitittimelld, muista antaa verkolle nimi ja luoda uusi
kGyttGjatunnus sekd salasana, ndin teet verkosta furvallisemman.

Kannattaa huomioida, ettd dataverkon toteuttajalla on myos vastuu verkon toimivuudestal




Dataverkon toteuttamisen perusperiaatteita

Toimivan verkon toteuttamiseen on useita erilaisia ratkaisvita,
tAssd muutama vaihtoehto:

Jos kohteessa ei ole dataverkkoa, voidaan sellainen toteuttaa
esim. 4G-reitittimelld. Tiladgja hankkii tahén mobilidata SIM-kortin.

= a8
% Intermet

Reititin esim. 4G :m
Wi-Tek 4G WHLTE 117-0 —» 7 | SIM
(74 195 24) —
.
1
Ethernet

Jos kohteessa on kaytettavisst dataverkko kuidulla, voidaan
kuitup&atteeseen littéd reitin ja toteuttaa verkko reitittimen peré&dn.
HUOM. Kuitup&datteen jalkeen tarvitaan aina reitittava laite.
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Reititin esim.
WI-AX3000M (74 195 51)

Kuitupadte

ez |
[
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Internet — -

Ethernet

HUQOM! Kuvien toteutusmallit oval periaatteellisia

Jos kohteessa on kaytettdvissd dataverkko esim. operaattorin reitittimeltd,
dataverkon kytkimelta tai talojakamon datakaapista, suositellaan erillisen
reitittimen kayttamista latausjarjestelmad varten, koska operaattoreiden verkoissa
on yleensd vain rajoitettu madrd DHCP [ IP-osoitteita. Erilinen latausjariestelman
reititin antaa paljion enemman IP-osoitteita ja ndin verkko palvelese useampia
laitteita paremmin.

- Reititin esim.
WI-AX3000M (74 195 51)
Kohteen ‘ "
dataverkko T
G ——— (S5 I Ethernet

Internet

Miksi tarvitaan reititin?

Kayttamalla latausjarjestelmassd omaa reititintd, turvataan
jariestelman toimivuus mm. tilanteessa missé reitin /
kuitup&ate hajoaa ja se pitad vaintaa vuteen.

Muista antaa verkon reititfimelle nimi ja luoda uusi
kayttajétunnus sekd vahva salasana.

Esimerkeissa ndkyvat dataverkon tuotteet
Finnsat Ovy:n valikoimasta.
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Dataverkon toteuttamisen perusperiaatteita

HUOMI Kuvien toteutusmallit ovat periaatieellisia

Verkon jakaminen

Verkkoa voidaan jakaa useilla erilaisilla ratkaisuilla, kuten;

Kytkimella Wi-Fi fukiasemilla

Lahiverkon kytkin
esim. Televes 5-port.
(74 190 45)

Tukiasema ulkoké&yttésn esim.
Léshiverkon kytkin / Wi-Tek WI-AP315

e esim. Televes 5-port. (74 194 84)
= l _ (74190 45)
—
_L——’ _ l ‘9) Wi-Fi
=, @ [cEEms ;__’ m 2,4 GHz
¥ 555 T E %
[EhE
I " I Ethemet _‘f BEE (o Wi
laitteille 4 | L laitteille
———————————————————————————————————————— | |
2 Wi-Fi
. . . . : 2,4 GHz
Lahetin-vastaanotin parilla ﬁw
— Lashiverkon kytkin —
esim. Televes 5-port. — - Tukiasema sisdkdyttddn esim.
(74190 45) HUOM! Wi-F —verkon Wi-Tek WI-AP719MP
) ) on cltava kiinted (74195 14)
: 2,4 GHz

v Yol

L]

mom
m E £5 ES
5 & | | L Ethernet
| ] | laitteille
Wi-Tek &
WI-CPETT1KIT M T e T
Lahetin-vastaaotin par 1"3' - F— I‘:‘ I:l - U—=—I-J
(74195 28] | i 1 1 f [ Esimerkeissa nakyvat dataverkon tuotteet
Finnsat Oy:n valikoimasta.
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Dataverkon toteuttamisen perusperiaatteita

Mesh —verkko:

Latausasemat /
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Dataverkon toteultamisen perusperiaatteita

Mesh —verkon toimintaperiaatteet;

Mesh -verkko perustuu hajautettuun rakenteeseen. Jokainen
verkon laite toimii seka vastaanottajana etta valittgjana.

Laitteet kommunikoivat keskenddn ilman suoraad yhteytta
keskusreifittimeen.
Helppo laagjentaa;

- Liséamalla vusia laitteita verkon kattavuutta voidaan
laajentaa helposti.
- B vaadi suurta konfigurointia.

Vikasietoisuus;

- Qikein rakennetussa verkossa yhden laitteen vika ei vaikuta
merkittavasti koko verkon toimintaan.

- Jos yksi laite poistuu kGytdsta tai vikaantuu, verkko reitittad
tiedon vaihtoehtoisen reifin kautta.

- Verkko jatkaa toimintaansa hairidista huolimatta.

Ei keskuslaitetta;
- Mesh -verkoissa ei ole yhtd keskuslaitetta.
Yhteistyo;

- Laitteet muodostavat yhdessa toimivan verkon

Yhteenveto ja rajoitukset

e Hy Oyt

Erityisen hyddyllinen suurissa tiloissa ja haastavissa ymparistdissa.

— (OsaamMinen

Vaatii osaamista ja perehtymistd suunnittelussa ja rakentamisessa.

— Yhieensopivuus

Eri valmistajien Mesh -tuotteet eivat toimi kesken&dn Mesh -yhteydelld.

— Fthernet

Langallinen verkko on aina varmempi kuin langaton verkko.

GARO



Dataverkon toteuttamisen perusperiaatieita

Toisinaan teleoperaattori tekee muutoksia ja korjauksia (linkit, peilit, tfaajuudet, jne) palvellakseen paremmin asiakkaitaan.

Puhelimet eroavat latureista siind, ettd puhelimet etsivat akfiivisesti ns. parempaa mobiilliverkkoa kun taas taloautomaatioon rinnastettavat, kiintedsti
asennetut (laite-SIM) laitteet, kuten latausasemat, eivat aktiivisesti hae vutta mobiiliverkkoa vaan tekevat sen kaynnistymisvaiheessa. Tasta syysta
toisinaan voi tulla tarpeen sahkdkatkoksen tekeminen SIM -laitteelle.

Ohjelmalliset laitteet "tykkaavat” sahkokatkosta aika ajoin ja etenkin silloin jos jokin "jumitila™ on kyseessa.
Puhelin ja fietolikenne -operaattoreiden hairiotilanteet vaikuttavat toisinaan myods GARO Enftity -latausasemien toimintaan.

Mikali sovellus nayttad "OFFLINE — el yhteytta”, niin ennen kun otat yhteytta laitevalmistajaan, tarkistathan internetyhteyden tarjoajan hairidtiedotteet
ja kartta-alueet.

Teleoperaattorit ovat velvoitettuja paivittmadan hairidtiedotteet jatkuvasti ajan tasalla oleviksi.

Yhteyskatkoksen aikana 4G SIM yhteydella olleet laitteet menevat offline -tilaan ja kaikki laitteet eivat valttmatta nouse automaattisesti fakaisin
online -tilaan katkoksen jalkeen.

Ongelman ratkaisuna on kayttad mobiillidatayhteys -laite jGnnitteettomana 1 min ajan ja sen jalkeen kytked sahkd takaisin.

Entity latausasemissa, joissa on SIM-kortti kaytdssa (modeemi -asetus), kyseisen laitteen sahkokatkon voi tehdd syottavan keskuksen syottavasta
sulakkeesta.

Entityn automaattinen vudelleenkaynnistys on ajoitettu seuraavaksi yoksi mikali se on joutunut offline -tilaan.

Kyseinen toimenpide ei ole laitevika.
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