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Dataverkon toteuttamisen perusperiaatteita

Dataverkko latausasemaratkaisuihin

Liikenne- ja Viestintdministerid julkaisi sosiaalisessa mediassa oikealla
kuvissa nakyvan julkaisun ja siind sanotaan mm. seuraavas;

"Kyberrikolliset etsivat jatkuvasti suojaamattomia laitteita, joita voidaan
kaapata ja kayttda esimerkiksi palvelunestohydkkayksissa. Kodin reititin
on ensimmainen ja tarkein puolustuslinja tita vastaan.

Reititin ei ole vain portti internettiin — se toimii palomuurina, joka suojaa
kotisi laitteet ulkopuolisilta uhkilta. llman reititinta laitteesi olisivat
suoraan alttiina verkon riskeille.

Muista, ettd reitittimelld, hyvilla salasanoilla seka laitteiden ja
ohjelmistojen s3anndllisilla paivittamiselld voi kuka tahansa tehd3
kotiverkostaan huomattavasti turvallisemman.”

Huclehditaan siis siita, ettd omat ja asiakkaille toteutettavat verkot ovat
suojattuja ja turvallisial
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Dataverkon toteuttamisen perusperiaatteita

Dataverkko latausasemaratkaisuihin

Latausasemat [ latausjdrjestelmét tarvitsevat toimiakseen datayhteyden jarjestelman eri laitteiden valiseen
kommunikeointiin seka asiakkaan kaytossa olevien applikaatio- ja pilvipalvelusovelluksien toteuttamiseen ja
kayttdmiseen.

Latausasemajarjestelmaa toteutettaessa kannattaa jarjestelma ensisijaisesti varustaa omalla reitittimella.
Miksi tarvitaan reititin?

Kayttamalla latausjarjestelmassad omaa reititinta, turvataan jarjestelman toimivuus mm. tilanteessa missa
operaattorin reitin / kuitup3ate hajoaa ja se pitia vaihtaa uuteen, tai jos teleoperaattori vaihtuu ja
kohteeseen tulee uusi operaattorin reititin tai kuitupaite.

Oma reititin muodostaa oman verkon ja sen toiminta jatkuw yhteyden palauduttua vaikka esim.
kuitupddte ennen reititintd vaihtuisi. Reititin toimii my&s palomuurina ja suojaa laitteita ulkopuolisilta
uhkilta, eli reitin on myds tietoturvateko ja tarkein puclustuslinja kyberrikellisuutta vastaan. llman
reititinta laitteesi olisivat suoraan alttiina verkon uhkille.

Kun toteutat asiakkaalle dataverkon omalla reitittimell3, muista antaa verkolle nimi ja luoda uusi
kayttdjatunnus seka salasana, ndin teet verkosta turvallisemman.

Kannattaa huomioida, ettd dataverkon toteuttajalla on myds vastuu verkon toimivuudesta!




Dataverkon toteuttamisen perusperiaatteita

Toimivan verkon toteuttamiseen on useita erilaisia ratkaisuita, t3ssa
muutama vaihtoehto;

Jos kohteessa ei ole datewerkkos, voidaan sellainen toteuttas
esim. 4E-reitittimells. Tilzaja hankkii tihdn mobiilidata SiM-kortin,
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los kohteessa on kytettdvizsd dataverkko ssim. opsrasttorin reitittimsha, dataverkon
kytkimelta tai talojakamon dataksapista, suositellzan erillisen reitittimen kayttamista
latausjarjestelmas varten, koska operasttorsiden werkoissa on yleensa vain rajoitettu maard
DHCP / IP-osoitteita. Erillinen [atausjdrjestelmian rettitin antaa paljon enemman IP-oscittsita
ja méin verkko palveles useampiz laitteita paremmin.
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Miks=i tarvitaan reititin?

EdyttimaElla latausjdrjestelmassa omaa reititinta, turvataan
jarjestelman toimivous mm. tilanteessa misssd reitin / kuitupdite
hajosa ja 52 pitdd vaihtaa vuteen.

Muista antazg verkon reitittimelle nimi ja lwoda wusi kdytidjatunnus
s=kd vahva salasana.
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Dataverkon toteuttamisen perusperiaatteita

HUCR ! Kuvien toteutusmallit ovat periaattesllisia

Verkon jakaminen

Verkkoa voidaan jakaa useilla erilaisilla ratkaisuilla, kuten;
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Dataverkon toteuttamisen perusperiaatteita
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Dataverkon toteuttamisen perusperiaatteita

Mesh —verkon toimintaperiaatteet;

Mesh -verkko perustuu hajautettuun rakenteeseen. Jokainen verkon
laite toimii seki vastaanottajana etta valittdjana.

Laitteet kommunikoivat keskenddn ilman suoraa yhteytts
keskusreitittimeen.
Helppo laajentaa;

- Lisd&mall3 uusia laitteita verkon kattavuutta voidaan laajentaa
helposti.
- Eiwvaadi suurta konfigurointia.

Vikasietoisuus;

- Oikein rakennetussa verkossa yhden laitteen vika ei vaikuta
merkittavisti koko verkon toimintaan,

- Jos yksi laite poistuu kadytosta tai vikaantuu, verkko reitittaa
tiedon vaihtoehtoisen reitin kautta.

- Verkko jatkaa toimintaansa hairidistd huolimatta.

Ei keskuslaitetta;
- Mesh -verkoissa ei ole yhta keskuslaitetta.
Yhteistyd;

- Laitteet muodostavat yhdessa toimivan verkon

Yhieenveto ja rajoitukset

- Erityisen hyddyllinen suurissa tiloissa ja haastavissa ympdristissa.

— Osaaminen

- Vaatii osaamista ja perehtymistd suunnitielussa ja rakentamisessa.

— Yhieensopivuus
- Eri valmistajien Mesh -tuottest eivat toimi keskendan Mesh -yhteydella.

— Ethernet

- Langallinen verkko on aina varmemppi kuin langaton verkko.
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Dataverkon toteuttamisen perusperiaatteita

Toisinaan teleoperaattori tekee muutoksia ja korjauksia (linkit, peilit, taajuudet, jne) palvellakseen paremmin asiakkaitaan.
Puhelimet eroavat latureista siind, etta puhelimet etsivat aktiivisesti ns. parempaa mobiiliverkkoa kun taas taloautomaatioon rinnastettavat, kiintedsti
asennetut (laite-5IM) laitteet, kuten latausasemat, eivat aktiivisesti hae uutta mobiiliverkkoa vaan tekevat sen kdynnistymisvaiheessa, Tasta syysta

toisinaan voi tulla tarpeen sahkdkatkoksen tekeminen SIM -laitteelle.

Ohjelmalliset laitteet "tykkdavat” sahkokatkosta aika ajoin ja etenkin silloin jos jokin “jumitila” on kyseessa.
Puhelin ja tietoliikenne -operaattoreiden hairidtilanteet vaikuttavat toisinaan myds GARO Entity -latausasemien toimintaan.

Mikali sovellus ndyttdd "OFFLINE — ei yhiteyttd", niin ennen kun otat yhteytta laitevalmistajaan, tarkistathan internetyhteyden tarjoajan hairidtiedottest ja
kartta-alueet.

Teleoperaattorit ovat velvoitettuja paivittdmaan hdirictiedotteet jatkuvasti ajan tasalla oleviksi.

Yhteyskatkoksen aikana 4G SIM yhteydelld olleet laitteet menevat offline -tilaan ja kaikki laitteet eivat valttdmatta nouse automaattisesti takaisin online -
tilaan katkoksen jalkeen.

Ongelman ratkaisuna on kayttdd mobiilidatayhteys -laite jannitteettdmani 1 min ajan ja sen jalkeen kytked sahkd takaisin.

Entity latausasemissa, joissa on SIM-kortti kdytdssa (modeemi -asetus), kyseisen laitteen s3hkdkatkon voi tehda syottavan keskuksen sydttavasta
sulakkeesta.

Entityn automaattinen uudelleenkdynnistys on ajoitettu seuraavaksi yoksi mikali se on joutunut offline -tilaan.

Kyseinen toimenpide ei ole laitevika.
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Dataverkon toteuttamisen perusperiaatteita

Dataverkon toteuttamiseen soveltuvia tuotteita;

Lihiverkon tuotteita

Reitittimet
STK-nro Merkki Tyyppi
74190 61 EnGenius ESG320

4G -reitittimet

STK-nro Merkki Tyyppi
7403202 Teltonika RUT200

Tukiasemat

STK-nro Merkki Tyyppi
74 190 35 EnGenius ECW160
74 190 58 EnGenius ECW210L

Lihetin-vastaanotin parit, Wi-Fi linkki

STK-nro Merkki Tyyppi
7419517 Wi-Tek WI-CPES13P-KIT-V3

Lihiverkon kytkimet

STK-nro Merkki Tyyppi
7419045 Televes T768110
74195 27 Wi-Tek WiI-5G108
74190 36 EnGenius EC51008P

Porttien maara

RED cert
OK

RED cert
OK

RED cert
0K
OK

RED cert
OK

RED cert

El tarvetta

tarvelia

OK

Lisdtieto
Palomuuri, VPN, PoE, Pilvihallinta

Lisdtieto
Sisdasennus

Lisitieto
Ulkotukiasema, Pilvihallinta
Sisdtukiasema, OK parkkihalliin , Pilvihallinta

Lisdtieto

Lisdtieto

Tehonsyottd tukiasemille, Pilvihallinta

Dataverkon tuotteet Finnsat Oy:n valikoimasta.

FINNSAT
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RED - Direktiivi
RED-direktiivi (Radio Equipment Directive, 2014/53/EU);

RED-direktiivi on EU:n s83d0s, joka sdantelee kaikkia radiolaitteita ja
langattomia yhteyttd kayttavia laitteita (kuten Wi-Fi-, Bluetooth-, mobiili-
ja RFID-laitteita) ennen niiden saattamista markkinoille. Direktiivin
tavoitteena on varmistaa radiotaajuuksien tehokas kayttd, laitteiden
turvallisuus sekd terveysvaikutusten ja yhteensopivuuden hallinta.

Direktiiviin on viime vuosina tullut merkittavia pakollisia lisdvaatimuksia:

Kyberturvallisuusvaatimukset:

Vaatimukset tulivat sovellettaviksi 1. elokuuta 2025 alkaen. Ne koskevat
internetiin (suoraan tai epdsuorasti) yhdistettavia radiolaitteita seka
tiettyja henkild- tai sijaintitietoja kasittelevia laitteita (kuten leluja ja
puettavaa teknologiaa). Laitteet eivat saa kuormittaa verkkoja (DDoS-
suojaus), niiden pitaad suojata kayttajien yksityisyytta ja estaa taloudellisia
petoksia, jos laitteella voi siirtda rahaa.

GARO Entity —latausasemat tayttavat myos
RED — Direktiivin vaatimukset;
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